
Санкт-Петербургская транспортная прокуратура разъясняет основы
профилактики преступлений, совершаемых с использованием

информационных технологий
21 век признан веком информационных технологий. Цифровизации 

подверглись практически все сферы жизни современного общества – наука, 
образование, экономика, транспортная инфраструктура  постоянно 
развиваются , в том числе,  благодаря внедрению  искусственного интеллекта 
и иных цифровых процессов.

Несмотря на положительную динамику  применения  информационных 
технологий в деятельност и  человека, общества и государства,  по данным 
Министерства внутренних дел Российской Федерации за 202 4  год 
зарегистрировано рекордное количество  IT - преступлений, свыше половины 
из которых относятся к категории тяжких и особо тяжких. 

С чем же связан такой рост киберпреступности? 
В первую очередь, отрицательная тенденция связана с увеличением 

числа мошеннических схем в интернете. Новые виды киберпреступности 
все чаще направлены на хищение персональных данных пользователей. 
Большое распространение получили схемы, связанные с распространением 
вредоносных ссылок, при переходе по которы м  пользователь попадает 
на зеркальную версию распространенных сайтов и платформ, введение 
логинов и паролей  от  которых позволяет мошенникам получить доступ 
к персональным данным пользователя,  в том числе, к номеру паспорта, 
данных банковских карт и иной информации, неправомерное использование 
которой может привести к необратимым последствиям.

Санкт-Петербургская транспортная прокуратура предупреждает, что 
переход по любым ссылкам, направляемым якобы от лица государственных 
органов, органов местного самоуправления,  банков,  маркетплейсов  и иных 
органов и организаций может привести к хищению и дальнейшему 
неправомерному использованию персональных данных. При получении таких 
ссылок, в первую очередь, следует связаться по официальному номеру 
телефона  с  представител ями  организации, направившей данную ссылку , 
 для выяснения безопасности перехода по ней. 

Бдительность и своевременное обращение в правоохранительные 
органы при возникновении угрозы со стороны мошенников  –  единственные 
верные способы борьбы с преступлениями, совершаемыми с использованием 
информационных технологий.

Не дайте мошенникам обмануть себя и своих близких.


