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В современном мире мошенничество является широко распространенной проблемой, которая так или иначе, может затронуть каждого из нас. С каждым днем способы и виды мошенничества только совершенствуются, а защитить себя и свои личные данные становится все сложнее. 

Основные правила защиты от мошенников:

1. Не разглашайте личную информацию и не передавайте личные данные через социальные сети, по телефону, по электронной почте или каким-либо иным способом другим лицам. К таким личным данным относятся: установленные вами пароли на различных ресурсах; пин-коды, в том числе приходящие на номер телефона; данные паспорта и иных ваших документов; номера банковских карт, а также любые иные сведения. Помните, личные данные должны быть доступны только вам! 

2. Обезопасьте свои социальные сети, а также иные личные кабинеты на различных Интернет-ресурсах. Регулярно меняйте пароль, сделайте его более сложным. Подключите контрольный вопрос или двухэтапную проверку при входе в личный кабинет. Таких способов достаточно много и на каждых платформах они разные. В таком случае необходимо ознакомиться с настройками личного кабинета и выбрать подходящий способ дополнительной защиты. 

3. Всегда проверяйте информацию. В случае подозрительных звонков, например,  с просьбой перевода денежных средств на «безопасный счет», так как якобы банк выявил подозрительные операции и под предлогом возможного мошенничества, предлагает вам сделать перевод и продиктовать код из смс, либо же перевести необходимую сумму по определенным реквизитам. 
Если человек был слишком убедителен и вы стали сомневаться в том, что это могут быть мошенники, в таком случае свяжитесь с отделением банка и уточните информацию по вашим банковским картам/операциям/ счетам, с родственниками, социальной службой. 

4. Не переходите по неизвестным ссылкам. Зачастую, подобный вид мошенничества встречается в социальных сетях. В личные сообщения от неизвестных людей могут приходить сообщения о том, чтобы вы перешли по указанной ссылке под любым предлогом. Ни в коем случае этого не делайте! Кроме того, иногда такие сообщения могут приходить и с аккаунтов знакомых, друзей и даже родственников, такое происходит в том случае, если личные данные ваших знакомых попали в руки злоумышленников. Тогда как можно скорее свяжитесь с владельцем аккаунта (если это ваш друг, знакомый, родственник) и предупредите его.

5. Не торопитесь! Разговаривая с мошенниками по телефону, помните, что они будут всячески оказывать психологическое давление, в том числе торопить. В таком случае следует прекратить разговор и не продолжать диалог с мошенниками. 

6. Будьте осторожны при совершении онлайн-покупок. При покупке товаров и услуг в сети Интернет обязательно проверяйте подлинность сайта, почитайте отзывы о продавце, товаре и т.д., используйте защищенные платежные системы. 

7. Будьте осторожны при использовании общественных Wi-Fi сетей. Общественный Wi-Fi может быть небезопасным и использоваться мошенниками в целях перехвата каких-либо личных данных. 

8. Не верьте «слишком хорошим» предложениям. Мошенники могут использовать подобные уловки для того, чтобы соблазнить вас «выгодными» предложениями. Будьте осторожны и не попадайтесь на их уловки!

Следуя простым советам безопасности от мошенничества, вы можете уберечь себя и своих близких от попадания в ловушку мошенников и сохранить свои личные данные в безопасности. Помните, что ваше превентивные действия могут остановить мошенников и защитить вас и ваших близких от неприятных последствий!
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